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2. Анотація курсу. 

Дисципліна “Тестування на проникнення та етичний хакінг” охоплює теоретичні основи, 

методології та практичні аспекти оцінки безпеки інформаційних систем шляхом імітації атак 

зловмисників. Курс спрямований на формування у студентів навичок проведення етичного 

хакінгу, виявлення вразливостей у програмному забезпеченні, мережах та системах управління, 

а також розробки рекомендацій щодо їх усунення. 

Програма курсу включає аналіз основних методологій тестування на проникнення (PTES, 

OWASP, NIST), використання сучасних інструментів (Metasploit, Burp Suite, Nmap, Wireshark 

тощо), а також вивчення правових та етичних аспектів діяльності спеціалістів у сфері 

кібербезпеки. 

В результаті вивчення дисципліни магістри зі спеціальності 125 "Кібербезпека та захист 

інформації" набудуть практичного досвіду проведення тестів на проникнення, аналізу ризиків, 

документування знайдених вразливостей та формування звітності для підвищення безпеки 

інформаційних систем. 

3. Мета та цілі курсу. 

Метою викладання навчальної дисципліни “Тестування на проникнення та етичний 

хакінг” є формування у студентів теоретичних знань та практичних навичок з тестування на 

проникнення та етичного хакінгу для виявлення, аналізу та усунення вразливостей 

інформаційних систем, а також забезпечення належного рівня кібербезпеки в організаціях. 

Об’єкт вивчення – інформаційні системи, мережі, програмне забезпечення та їхні 

компоненти, що підлягають тестуванню на проникнення та оцінці безпеки. 

Предмет дисципліни – методи, інструменти та техніки тестування на проникнення, 

методології етичного хакінгу, способи виявлення вразливостей та аналіз ризиків інформаційної 

безпеки. 

Основними завданнями вивчення дисципліни “Тестування на проникнення та етичний 

хакінг” є: 

– ознайомлення з теоретичними основами тестування на проникнення та етичного хакінгу; 

– вивчення стандартних методологій тестування на проникнення (PTES, OWASP, NIST, 

OSSTMM); 

– формування навичок використання спеціалізованих інструментів (Metasploit, Nmap, 

Burp Suite, Wireshark тощо); 

– розвиток вмінь планування та проведення тестів на проникнення, аналізу їхніх 

результатів; 

– опанування методів документування знайдених вразливостей та розробки рекомендацій 

щодо їх усунення; 

– вивчення правових та етичних аспектів діяльності фахівців у сфері кібербезпеки; 

– формування аналітичного мислення щодо оцінки ризиків та потенційних загроз в 

інформаційних системах. 

4. Результати навчання 

Під час вивчення дисципліни здобувач вищої освіти має набути або розширити наступні 

загальні (КЗ) та фахові (КФ) компетентності, передбачені освітньою програмою спеціальності 

125 "Кібербезпека та захист інформації": 

КЗ1. Здатність застосовувати знання у практичних ситуаціях.  

КЗ3. Здатність до абстрактного мислення, аналізу та синтезу. 

КФ3. Здатність досліджувати, розробляти і супроводжувати методи та засоби 

інформаційної безпеки та/або кібербезпеки на об’єктах інформаційної діяльності та критичної 

інфраструктури. 

КФ5. Здатність до дослідження, системного аналізу та забезпечення безперервності 

бізнес/операційних процесів з метою визначення вразливостей інформаційних систем та 

ресурсів, аналізу ризиків та визначення оцінки їх впливу у відповідності до встановленої стратегії 

і політики інформаційної безпеки та/або кібербезпеки організації. 
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КФ6. Здатність аналізувати, контролювати та забезпечувати систему управління доступом 

до інформаційних ресурсів згідно встановленої стратегії і політики інформаційної безпеки та/або 

кібербезпеки організації. 

КФ7. Здатність досліджувати, розробляти та впроваджувати методи і заходи протидії 

кіберінцидентам, здійснювати процедури управління, контролю та розслідування, а також 

надавати рекомендації щодо попередження та аналізу кіберінцидентів в цілому. 

 

Під час вивчення дисципліни ЗВО має досягти або вдосконалити наступні програмні 

результати навчання, передбачені освітньою програмою: 

ПРН6. Аналізувати та оцінювати захищеність систем, комплексів та засобів кіберзахисту, 

технології створення та використання спеціалізованого програмного забезпечення. 

ПРН7. Обґрунтовувати використання, впроваджувати та аналізувати кращі світові 

стандарти, практики з метою розв’язання складних задач професійної діяльності в галузі 

інформаційної безпеки та/або кібербезпеки. 

ПРН8. Досліджувати, розробляти і супроводжувати системи та засоби інформаційної 

безпеки та/або кібербезпеки на об’єктах інформаційної діяльності та критичної інфраструктури. 

ПРН10. Забезпечувати безперервність бізнес/операційних процесів, а також виявляти 

уразливості інформаційних систем та ресурсів, аналізувати та оцінювати ризики для 

інформаційної безпеки та/або кібербезпеки організації. 

ПРН11. Аналізувати, контролювати та забезпечувати ефективне функціонування системи 

управління доступом до інформаційних ресурсів відповідно до встановлених стратегії і політики 

інформаційної безпеки та/або кібербезпеки організації.   

ПРН12. Досліджувати, розробляти та впроваджувати методи і заходи протидії 

кіберінцидентам, здійснювати процедури управління, контролю та розслідування, а також 

надавати рекомендації щодо попередження та аналізу кіберінцидентів в цілому. 

ПРН15. Зрозуміло і недвозначно доносити власні висновки з проблем інформаційної 

безпеки та/або кібербезпеки, а також знання та пояснення, що їх обґрунтовують до персоналу, 

партнерів та інших осіб. 

 

У підсумку ЗВО повинні знати : 

1) Теоретичні основи тестування на проникнення: 

– основні поняття, принципи та методи тестування на проникнення та етичного 

хакінгу; 

– класифікацію атак, їхню природу та можливі наслідки. 
2) Методології та стандарти безпеки: 

– основні міжнародні методології тестування на проникнення (PTES, NIST, 

OSSTMM, OWASP); 
– стандарти кібербезпеки та найкращі практики захисту інформаційних систем. 

3) Інструменти для тестування на проникнення: 

– використання спеціалізованих програмних засобів, таких як Metasploit, Nmap, Burp 

Suite, Wireshark, John the Ripper, Hydra тощо; 
– методи автоматизованого та ручного пошуку вразливостей у вебдодатках, мережах 

і системах. 
4) Аналіз вразливостей та експлуатація: 

– види вразливостей (SQL-ін’єкції, XSS, CSRF, RCE, LFI/RFI, MITM-атаки тощо); 
– методи експлуатації вразливостей та вплив на систему. 

5) Законодавчі та етичні аспекти: 

– основи етичного хакінгу, правові аспекти тестування на проникнення; 
– відповідальність фахівця з кібербезпеки та дотримання норм законодавства 

(наприклад, GDPR, ISO 27001, закони про кібербезпеку). 
6) Процедури звітування та усунення вразливостей: 

– методи аналізу результатів тестування та оформлення звітів; 
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– рекомендації щодо покращення безпеки та усунення виявлених проблем.  
 

вміти : 

– планувати й проводити тестування на проникнення; 
– використовувати професійні інструменти для аналізу безпеки; 
– виявляти й експлуатувати вразливості в інформаційних системах; 
– оцінювати рівень ризику та надавати рекомендацій щодо захисту; 
– забезпечувати дотримання етичних норм та юридичних вимог під час тестування. 

5. Пререквізити 

Для успішного засвоєння дисципліни “Тестування на проникнення та етичний хакінг” 

студент повинен мати базові знання та навички в наступних областях: 

1) Теоретичні знання: 

– базові принципи інформаційної безпеки, загрози та вразливості; 

– розуміння роботи мережевих протоколів (TCP/IP, UDP, HTTP, DNS, ARP), адресації та 

маршрутизації; 

– структура та основні принципи роботи Windows і Linux, розуміння файлових систем, 

процесів, прав доступу; 

– базове володіння Python або Bash для автоматизації процесів тестування; 

– базові навички роботи в командному рядку Windows (PowerShell, CMD) та Linux 

(термінал, основні команди, робота з файлами та мережами); 

– основи SQL, принципи роботи реляційних баз даних (MySQL, PostgreSQL, SQLite). 

2) Практичні навички: 

– робота з Linux та Windows на рівні командного рядка (навігація, перегляд логів, 

налаштування мережі); 

– використання Wireshark або аналогічних інструментів для аналізу мережевого трафіку; 

– базове розуміння брандмауерів та систем виявлення вторгнень (IDS/IPS); 

– вміння використовувати віртуальні машини (VirtualBox, VMware, Hyper-V) для 

створення тестових середовищ.  

 

6. Обсяг курсу. 

Вид заняття 
Загальна кількість годин 

(очна/заочна форма навчання ) 

Лекції 16/6 

Практичні заняття 16/6 

Самостійна робота 88/108 

Всього кредитів – 4 120 

 

Лекційні заняття – дистанційно в MS Teams. 

Практичні заняття – очно в лабораторії кафедри та дистанційно в MS Teams. 

Самостійна робота – з використанням системи дистанційного навчання університету, 

рекомендованих інформаційних джерел, презентацій, нормативно-правових актів тощо. Для 

студентів передбачена можливість проходження навчального курсу "Ethical Hacker" в Академії 

Cisco НУ "Чернігівська політехніка", розрахованого на 70 годин, із отриманням сертифікатів. 

7. Тематика курсу 

Змістовий модуль 1. Загрози для інформаційної безпеки 

Тема 1. Етичний хакінг і тестування на проникнення 

Предмет дисципліни, її цілі та задачі. Структура, завдання і форми контролю, основна 

література. Основні положення. Введення в статистику витоку інформації. Знайомство з 
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термінологією безпеки. Вектори атак. Загрози для інформаційної безпеки. Хакінг та його 

концепція. Знайомство зі стадіями хакінгу. Різновиди хакерських атак. Введення в стандарти 

інформаційної безпеки. Інформаційна безпека та закони. 

Тема 2. Процес збирання інформації 

Рекогносцировка, знайомство з її концепцією. Знайомство з методологією збирання 

інформації. Знайомство з інструментами, що можуть знадобитись для збирання інформації. 

Протидія збиранню інформації.  

Тема 3. Процедура сканування 

Алгоритм сканування мережі. Способи сканування. Знайомство з техніками виявлення 

живих хостів. Знайомство з техніками сканування відкритих портів. Знайомство з прийомами 

прихованого сканування. Яким чином можливо ухилитись від систем виявлення вторгнень. 

Сканування вразливостей. Збирання банерів. Прийоми формування мережевих діаграм 

вразливостей мостів. Введення в проксі. Введення в анонімайзери. 

Тема 4. Характеристика хакінгу системи 

Введення в схематизацію операційної системи. Де вразлива операційна система. Огляд 

способів хакінгу. Алгоритм системи хакінгу. Суть злому паролів. Прийоми підвищення рівня 

привілеїв. Суть приховування файлів. Суть шпигунського ПЗ.  

Змістовий модуль 2. Аналіз шкідливого ПЗ 

Тема 5. Шкідливе ПЗ. Трояни 

Знайомство зі шкідливим ПЗ. Трояни, принципи роботи. Огляд видів троянів. Введення в 

концепції вірусів та черв’яків. Методи роботи вірусів. Види вірусів. Комп’ютерні черв’яки. 

Аналіз шкідливого ПЗ. Характеристика антивірусів. Характеристика антитроянського ПЗ. 

Виявлення шкідливого ПЗ. 

Тема 6. Характеристика сніферів 

Сніфінг, принципи роботи. Знайомство з видами сніфінгу. Знайомство з апаратними 

аналізаторами протоколів. Спуфінг. Знайомство з ARP-атаками. Знайомство з MAC-атаками. 

Знайомство з DHCP-атаками. Введення в порт SPAN. Як проходить отруєння DNS-кешу. 

Знайомство з методами протидії сніфінгу.  

Тема 7. Відмова в обслуговуванні 

Знайомство з концепцією Denial-of-Service. DDoS-атака. Знайомство з техніками атак 

DoS/DDoS. Бот-мережі. Знайомство з інструментарієм, за допомогою якого проводяться DoS-

атаки. Як реалізується атака DDoS. Яким чином можливо протидіяти DoS-атакам. Знайомство з 

інструментарієм захисту від DoS. 

Тема 8. Характеристика хакінгу бездротових мереж 

Знайомство з концепціями. Суть шифрування. Які загрози можуть виникати для 

бездротових мереж. Прийоми виявлення бездротових мереж. Процес аналізу трафіка. Прийоми 

проведення атаки. Злом шифрування бездротових мереж. Знайомство з інструментарієм хакінгу. 

Знайомство з атаками на Bluetooth. Методи протидії атакам. Методи захисту бездротових мереж. 

8. Система оцінювання та вимоги  

Загальна система 

оцінювання курсу 

Оцінювання курсу базується на накопичувальній системі та 

включає: поточний контроль (оцінювання практичних 

занять) – 50 балів, проміжний модульний контроль – 10 

балів та підсумковий контроль – 40 балів. Оцінювання 
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кожного виду діяльності здійснюється окремо, відповідно 

до досягнення навчальних цілей. 

Практичні заняття Оцінка кожного практичного заняття здійснюється за 

наступними критеріями: 

1) виконання практичного завдання – 6 балів; 

2) аналіз отриманих результатів – 2 бали; 

3) належне оформлення звіту – 2 бали. 

Умови допуску до 

підсумкового контролю 

1. Виконання та захист усіх практичних робіт. 

2. Проходження проміжного модульного контролю. 

 

Розподіл балів, які отримують здобувачі вищої освіти 

Модуль за тематичним планом дисципліни та форма контролю 
Кількість 

балів 

Змістовий модуль 1.  0…25/25 

1 
Оцінка виконання практичних робіт (підготовленість, самостійність, 

своєчасність). 
0…20/20 

2 Проміжний модульний контроль 0…5/5 

Змістовий модуль 2.  0…35/35 

1 
Оцінка виконання практичних робіт (підготовленість, самостійність, 

своєчасність). 
0…30/30 

2 Проміжний модульний контроль 0…5/5 

Усього поточний і проміжний модульний контроль 0…60/60 

Семестровий контроль (Екзамен) 0…40/40 

Разом 0…100/100 

 

Шкала оцінювання результатів навчання 

Оцінка в 

балах 
Оцінка ECTS 

Оцінка за національною шкалою 

(диференційований залік) 

для екзамену (диференційованого 

заліку), курсового проєкту 

(роботи), практики, атестації 

для заліку 

90 – 100 А (відмінно) відмінно 

зараховано 

82-89 В (дуже добре) 
добре 

75-81 С (добре) 

66-74 D (задовільно) 
задовільно  

60-65 Е  (достатньо) 

0-59 FX (незадовільно) 
незадовільно з можливістю 

повторного складання 

незараховано з 

можливістю 

повторного 

складання 

9. Обладнання та програмне забезпечення 

При вивченні даного курсу використовується типове та специфічне обладнання та 

програмне забезпечення, а саме: 

– системний блок Intel Core i3 8100/ RAM 8 GB/ SSD 120 Gb/ HDD 1 Tb з монітором 

LG 22MP58VQ – 12 компл.; 
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– сервер Intel Core i5-650 3.2 HGz/ 4096 Mb * 2/ IP55/ 1000 Gb *2/ 8400 GS/ 500W; 

– джерело безперебійного живлення APC Smart-UPS C1000; 

– мікрокомпʼютер Raspberry Pi 4 Model 4 Gb – 3 компл.; 
– адаптер Wi-Fi ALFA AWUS 036AC – 2 од.; 
– маршрутизатор Mikrotik RB3011UiAS-RM; 
– бездротовий маршрутизатор Mikrotik hAP ac lite tower (RB952Ui-5ac2nD); 

– комутатор Cisco catalyst 2960-S; 
– SDR-радіо HackRF One PortaPack H2; 
– ПЗ Windows 11 Pro Ukrainian DVD, 12 ліцензій; 
– ПЗ Microsoft Office Home and Student 2021 ESD, 12 ліцензій; 
– ПЗ ОС Ubuntu Server 24.04.2 LTS, ліцензія GNU; 
– ПЗ ОС Kali-Linux 2024.4-Kernel 6.11.0, Xfce 4.18.6, ліцензія GNU; 
– ПЗ VirtualBox v. 7.1.6, ліцензія GNU. 

10. Політики курсу. 

До загальної політики курсу відноситься дотримання принципів відвідування занять у 

відповідності до затвердженого розкладу, а також вільного відвідування лекційних занять для 

осіб, які отримали на це дозвіл відповідно до «Порядку надання дозволу на вільне відвідування 

занять здобувачам вищої освіти НУ «Чернігівська політехніка»». Запорукою успішного вивчення 

дисципліни є активність та залучення під час проведення практичних та лекційних занять – 

відповіді на запитання викладача (як один з елементів поточного контролю), задавання питань 

для уточнення незрозумілих моментів, вирішення практичних завдань. Консультації 

відбуваються в аудиторіях університету у відповідності до затвердженого розкладу або ж 

особистих чи групових консультацій на платформі Microsoft Teams та (через вбудований форум) 

на сторінці курсу в системі дистанційного навчання НУ «Чернігівська політехніка». 

Політика дедлайнів 

Своєчасність здачі практичної роботи оцінюється в 1 бал за кожну практичну роботу. 

Відповідно, максимальна оцінка за невчасно здані роботи зменшується на зазначену кількість 

балів. Виключенням може бути наявність поважних причин несвоєчасної здачі зазначених робіт 

(хвороба, участь в зазначений час в інших видах навчальної, наукової чи організаційної роботи, 

офіційна робота за фахом тощо). 

Політика користування ноутбуками / смартфонами 

Прохання до здобувачів тримати смартфони переведеними у беззвучний режим протягом 

лекційних та практичних занять, так як дзвінки, переписки та спілкування у соціальних мережах 

відволікають від проведення занять як викладача, так й інших здобувачів. Ноутбуки, планшети 

та смартфони не можуть використовуватися в аудиторіях під час занять та під час проведення 

підсумкового контролю (за виключенням проходження тестового контролю в системі Moodle). 

Політика заохочень та стягнень  

За результатами навчальної, наукової або організаційної діяльності здобувачів вищої 

освіти за курсом їм можуть нараховуватися додаткові бали – до 10 балів, у залежності від 

вагомості досягнень. Види позанавчальної діяльності, за якими здобувачі вищої освіти 

заохочуються додатковою кількістю балів: участь у міжнародних проектах, наукові дослідження, 

тези, участь у науково-практичних конференціях, винаходи, патенти, авторські свідоцтва за 

напрямами курсу. 

Політика академічної доброчесності 

Академічна доброчесність повинна бути забезпечена під час проходження даного курсу 

(принципи описані у Кодексі академічної доброчесності НУ «Чернігівська політехніка»). 

Списування під час проміжного та підсумкового контролів, виконання практичних завдань на 

замовлення, підказки вважаються проявами академічної недоброчесності. Від усіх слухачів курсу 

очікується дотримання академічної доброчесності у зазначених вище моментах. До здобувачів 

вищої освіти, у яких було виявлено порушення академічної доброчесності, застосовуються 

різноманітні дисциплінарні заходи (включаючи повторне проходження певних етапів). 

https://stu.cn.ua/wp-content/stu-media/normobaza/normdoc/norm-osvitproces/poryadok-nadannya-dozvolu-na-vilne-vidviduvannya-zanyat-zdobuvacham-vyshhoyi-osvity.pdf
https://stu.cn.ua/wp-content/stu-media/normobaza/normdoc/norm-osvitproces/poryadok-nadannya-dozvolu-na-vilne-vidviduvannya-zanyat-zdobuvacham-vyshhoyi-osvity.pdf
https://stu.cn.ua/wp-content/stu-media/normobaza/normdoc/norm-yakist/kodeks-akademichnoyi-dobrochesnosti.pdf
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Правила перезарахування кредитів 

Кредити, отримані в інших закладах вищої освіти, а також результати навчання у 

неформальній та/або інформальній освіті, можуть бути перезараховані викладачем у 

відповідності до положення «Порядок визначення академічної різниці та перезарахування 

навчальних дисциплін у НУ «Чернігівська політехніка»». Визнання результатів навчання у 

неформальній освіті розповсюджується на окремі змістові модулі (теми) навчальної дисципліни. 

11. Рекомендована література та інформаційні джерела 
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2. Кім, П. Довідник хакера. Практичний посібник з тестування на проникнення / П. Кім. – 3-тє 
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вид. – Амстердам: Elsevier, 2022. – 412 с. 
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https://owasp.org/www-project-web-security-testing-guide/. – Дата звернення: 31.03.2024. 

11. The Nmap Security Scanner Project. Офіційна документація Nmap [Електронний ресурс]. – 

Режим доступу: https://nmap.org/book/. – Дата звернення: 31.03.2024. 

12. Metasploit Documentation. Використання Metasploit Framework [Електронний ресурс]. – Режим 

доступу: https://docs.metasploit.com/. – Дата звернення: 31.03.2024. 

13. Kali Linux Documentation. Інструменти та методи тестування на проникнення [Електронний 

ресурс]. – Режим доступу: https://www.kali.org/docs/. – Дата звернення: 31.03.2024. 

14. NIST. Technical Guide to Information Security Testing and Assessment [Електронний ресурс]. – 
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