
 

СИЛАБУС 

Кафедра кібербезпеки та математичного моделювання 

 

Назва курсу   Методологічні засади кібербезпеки 

Мова викладання   українська 

Викладач (-і)   М.Є. Шелест професор кафедри кібербезпеки та 

математичного моделювання, доктор технічних наук, 

професор 

Профайл викладача (-ів)   0000-0001-7110-4876 

Контакти викладача   mishel3141@gmail.com 

 

1. Анотація  курсу  -   

Настав новий етап у розвитку інформаційного обміну, який 

характеризується інтенсивним впровадженням сучасних інформаційних 

технологій, широким розповсюдженням локальних, корпоративних та 

глобальних мереж у всіх сферах життя цивілізованої держави, що створює нові 

можливості та якість обміну інформацією. У зв'язку з цим проблеми 

інформаційної безпеки набувають першорядного значення. 

 Метою вивчення дисциплін є формування професійної компетентності на 

основі системи теоретико-методологічних знань та спеціальних навичок у 

галузі інформаційної безпеки та їх використання у професійній діяльності 

майбутнього фахівця. 

Змістовий модуль 1. Проблеми розвитку теорії і практики забезпечення 

інформаційної безпеки. 

Тема 1. Основні поняття і визначення в області інформаційної безпеки. 

Терміни, що визначають наукову складову кібербезпеки. Терміни, що 

визначають предметну складову кібербезпеки. Терміни, що визначають 

характер діяльності по забезпеченню інформаційної безпеки. 

Тема 2. Визначення кібербезпеки у світлі інформаційних проблем 

сучасного суспільства. 

Основні складові кібербезпеки. Значення кібербезпеки для суб’єктів 

інформаційних відносин. Складові національних інтересів України в 

інформаційній сфері. Міжнародна співпраця в галузі  кібербезпеки: проблеми 

та перспективи. 

Змістовий модуль 2. Загальний зміст захисту інформації. 

Тема 3. Поняття і сутність кібербезпеки. 

Основні цілі захисту інформації. Концептуальна модель кібербезпеки. 

Інформація як об’єкт права власності.  Загрози кібербезпеки, модель 

гіпотетичного порушника інформаційної безпеки.  

Тема 4. Системне забезпечення захисту інформації. 

Основні принципи побудови системи захисту. Методи кібербезпеки: 

мінімізація збитку від аварій та стихійних лих, дублювання інформації, 



підвищення надійності інформаційної системи, створення відмовостійкої 

системи, оптимізація взаємодії користувачів і обслуговуючого персоналу, 

методи і заходи захисту інформації від шпигунства та диверсій, та ін. Моделі 

захисту інформації. 

 

2. Мета  та  цілі  курсу  -   

Метою дисципліни «Методологічні засади кібербезпеки» є формування 

професійної компетентності на основі системи теоретичних і методологічних 

знань і спеціальних умінь в області інформаційної безпеки і їх використання у 

професійній діяльності майбутнього фахівця. 

Завданнями вивчення навчальної дисципліни є:  

- навчити організовувати власну професійну діяльність, обирати 

оптимальні методи та способи розв’язування складних спеціалізованих задач та 

практичних проблем у професійній діяльності, оцінювати їхню ефективність; 

- отримати практичні навички використовувати результати самостійного 

пошуку, аналізу та синтезу інформації з різних джерел для ефективного 

рішення спеціалізованих задач професійної діяльності 

- сформувати відповідні компетентності щоб аналізувати, аргументувати, 

приймати рішення при розв’язанні складних спеціалізованих задач та 

практичних проблем у професійній діяльності, які характеризуються 

комплексністю та неповною визначеністю умов, відповідати за прийняті 

рішення; 

- набути вмінь впроваджувати процеси, що базуються на національних та 

міжнародних стандартах, виявлення, ідентифікації, аналізу та реагування на 

інциденти інформаційної та/або кібербезпеки; 

- отримати відповідні компетентності щоб забезпечувати процеси захисту 

та функціонування інформаційно-телекомунікаційних  (автоматизованих) 

систем на основі практик, навичок та знань, щодо структурних (структурно-

логічних) схем, топології мережі, сучасних архітектур та моделей захисту 

електронних інформаційних ресурсів з відображенням взаємозв’язків та 

інформаційних потоків, процесів для внутрішніх і віддалених компонент; 

- ознайомити з принципами використання цих програмно-апаратних та 

технічних комплексів захисту інформаційних ресурсів;   

- навчити вирішувати задачі управління процесами відновлення штатного 

функціонування  ІТС з використанням процедур резервування згідно 

встановленої політики безпеки та задачі управління доступом до 

інформаційних ресурсів та процесів в інформаційних та інформаційно-

телекомунікаційних (автоматизованих) системах на основі моделей управління 

доступом (мандатних, дискреційних, рольових);  

- отримати необхідні навички для забезпечення належного 

функціонування системи моніторингу інформаційних ресурсів і процесів в ІТС. 

Під час вивчення дисципліни здобувач вищої освіти (ЗВО) має набути або 

розширити наступні загальні (КЗ) та фахові (КФ) компетентності, передбачені 

освітньою програмою спеціальності 125 - Кібербезпека: 

КЗ 1. Здатність застосовувати знання у практичних ситуаціях.  



КЗ 2. Знання та розуміння предметної області та розуміння професії.  

КЗ 5. Здатність до пошуку, оброблення та аналізу інформації. 

КФ 4. Здатність розробляти, впроваджувати та аналізувати заходи, щодо 

резервування інформаційних ресурсів, розробки планів відновлення штатного 

функціонування інфраструктури організації в цілому, які викликані реалізацією 

різного класу кібератак, виявленням і реєстрацією інцидентів та нештатних 

ситуацій. 

 

3. Результати навчання –  

Під час вивчення дисципліни ЗВО має досягти або вдосконалити 

наступні програмні результати навчання (ПРН), передбачені освітньою 

програмою: 

ПРН 3. використовувати результати самостійного пошуку, аналізу та 

синтезу інформації з різних джерел для ефективного рішення спеціалізованих 

задач професійної діяльності; 

ПРН 6. діяти на основі законодавчої та нормативно-правової бази 

України та вимог відповідних стандартів, у тому числі у напрямах найкращих 

практик, технічних вимог та рекомендацій з управління інформаційною 

безпекою та /або кібербезпекою; 

ПРН 9. розробляти, впроваджувати та аналізувати заходи, щодо 

резервування інформаційних ресурсів, розробки планів відновлення штатного 

функціонування інфраструктури організації в цілому, які викликані 

реалізацією різного класу кібератак, виявленням і реєстрацією інцидентів та 

нештатних ситуацій. 

У результаті вивчення навчальної дисципліни студент повинен: 

Знати:  

- проблеми розвитку теорії та практики забезпечення інформаційної 

безпеки; 

- ключові компоненти інформаційної безпеки; 

- цінність інформаційної безпеки для суб'єктів інформаційних відносин; 

- загрози інформаційній безпеці; 

- гіпотетична модель захисту інформації. 

Вміти: 

- виявити загрози інформаційній безпеці та проводити аналіз ризиків на 

підприємстві; 

- мінімізовувати збитки від аварій та стихійних лих; 

- підвищити надійність інформаційної системи; 

- оптимізовувати взаємодію користувачів та персоналу; 

- використовувати сучасні моделі захисту інформації.  

 

4.   Обсяг курсу. Зазначте загальку кількість кредитів, кількість занять та 

годин самостійної роботи  

Вид заняття Загальна к-сть годин 

лекції     16 



практичні     14 

самостійна робота (контрольна робота)     90 

5. Пререквізити  -   

Вивчення дисципліни «Методичні засади кібербезпеки» передбачає 

наявність систематичних та ґрунтовних знань із суміжних курсів «Вища 

математика», «Спеціальні глави математики», «Основи програмування», 

«Основи криптографічного захисту інформації». 

6.  Система  оцінювання  та  вимоги   
Оцінювання проводиться за 100-бальною шкалою.  

Бали нараховуються за наступним співідношенням:  

• лабораторні роботи : 20% семестрової оцінки;  

• домашні завдання: 20% семестрової оцінки;  

•КР: 20% семестрової оцінки; 

• залік: 40% семестрової оцінки. 

 7.  Політики  курсу  -   

Політика щодо академічної доброчесності: Списування під час контрольних 

робіт заборонені (в т.ч. із використанням мобільних девайсів). Мобільні пристрої 

дозволяється використовувати лише під час он-лайн тестування та підготовки 

лабораторних завдань.  

Жодні форми порушення академічної доброчесності не толеруються. У 

випадку таких подій – реагування відповідно до Положення про академічну 

доброчесність студентів та науково-педагогічних працівників Чернігівського 

національного технологічного університету та Методичних рекомендацій для 

закладів вищої освіти з підтримки принципів академічної доброчесності 

Правила перезарахування кредитів у випадку мобільності, правила 

перескладання або відпрацювання пропущених занять тощо: відбувається згідно з  

Положення про організацію освітнього процесу в ЧНТУ. 

Політика щодо дедлайнів та перескладання: Роботи, які здаються із 

порушенням термінів без поважних причин, оцінюються на нижчу оцінку (75% від 

можливої максимальної кількості балів за вид діяльності балів).  

Перескладання модулів відбувається за наявності поважних причин 

(наприклад, лікарняний).  

Політика щодо відвідування: Відвідування занять є обов’язковим 

компонентом оцінювання. За об’єктивних причин (наприклад, хвороба, 

працевлаштування, міжнародне стажування) навчання може відбуватись в он-лайн 

формі за погодженням. 
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Інформаційні ресурси 

Новітні теоретичні та практичні дані та матеріали? що стосуються теорії 

та практики захисту інформації рекомендується відслідковувати засобом 

звертання до наступних сайтів. 

1. http://www.rsasecurity.com 

2. http://www.nist.gov 

3. http://www.eprint.iacr.org 

http://www.rsasecurity.com/
http://www.nist.gov/
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4. http://www.citeseer.ist.psu.edu 

5. http://www.ansi.org 

6. http://www.cryptography.org 

7. http://www.iso.org 

8. http://www.linuxiso.org 

9. http://www.cryptography.com 

10. http://www.springerlink.com 

11. http://www.cacr.math.uwaterloo.ca 

12. http://www.financialcryptography.com 

13. http://www.austinlinks.com 

14. http://world.std.com/~franl/crypto.html 

15. http://www.cryptonessie.org 

16. http://www.cryptography.ru 

17. http://www.osti.gov/eprints 

18. http://www.intel.com 

19. http://www.msdn.com 

20. http://www.ph4s.ru/book_kripto.html 
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