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1. AHorauis Kypcy -

[IpoTsirom GaratbOX pOKIB JIIOJICTBO I[IKABWJIA MOJKJHUBICTE OOMIHY
MOBIJJOMJICHHSAMH, SIK1 MICTHJIM Ty YH 1HIIY 1H(OpPMAIIITO.

VY Toli ke Jac iCHye KOJIO JIFOJIeH, K1 3aIlikaBjeHl B TOMY, 100 13 3MICTOM, IIIO
MICTUTBCA B iX TOBIJIOMJICHHSX, MOTJM O3HAHOMUTHUCH TIIBKHU Ti JIFOAH, JUJIS SKHX
BOHO IIpU3HA4YEHO. ToMY JII0OAM NMOYaIu NPUAYyMYyBaTu MHUQPU 3 TOTO 4Yacy, K TUIbKU
3aXOTUIM BHEPIIE IOCh PUXOBATH.

VY naHoMy Kypcl, BUCBITJIIOIOTBCS NHUTAHHAM KpPUOTOrpa(iuHOTO 3aXUCTy
1H(popmarlii, 30Kkpema::

° OCHOBHM KJIaCUYHOI Kpunrorpadii;

° IpUHIMIY NOOYA0BH CYYaCHUX KPUIITOCUCTEM 3 CEKPETHUM 1 BIAKPUTHUM

KITIOYEM;

° METOJIM KOHTPOJIIO LITICHOCTI Ta aBTEHTUYHOCTI 1HPOpMAIlii, B TOMY YHCII

MIPOTOKOJIM ayTeHTU(DIKaLIi 1 eTEeKTPOHHOTO MiINUCY;

° mpo0JIeMU 1 IEPCTIEKTUBU PO3BUTKY KPUNITOrPa(piuUHUX METO/IIB 3aXUCTY.

3mictoBHUM Moaynb 1. CumerpuyHi kpuntorpadiyHi IEPETBOPEHHS

Tema 1. OcHoBH Teopii cekpeTHUX cucteM (KOH(IASHIIIMHOCTI).

OcuoBH1 noHsTTs Kpunronorii. Kpunrorpadiuni nepeTBopeHHs, kiaacudikaiis
Ta OCHOBHI BJacTHBOCTI. OCHOBHI TOCIYrd KpUNTOrpadiyHUX CHUCTEM 3aXHUCTY
iH(dopmariii. MaTemaTH4Hi MOJIENI JKEPEN BIIKPUTUX MOBIIOMJICHB Ta KPUIITOTPAM.
3aranpHl YMOBHU peaizallii Ta kiacudikallis KpUNTo aHAIITUYHUX aTak. TeopeTuyHo
(6e3yMOBHO) CTiliKi KpunTorpadiyi cuctemu (Indpu) Ta yMOBH iX peanizarii.

Tewma 2. CumeTpuuHi KpunrorpadiuHi NepeTBOPEHHs Ta iX BIACTUBOCTI.

CumeTpryH1 NepeTBOpPEHHs, Kiacu(ikalis Ta iX BIACTUBOCTI. AQiHHI mudppH
Ta ix BaacTuBOCTi. (OCHOBHI €JEMEHTapHI CHUMETPUYHI KpunrorpadiuHi
NEPEeTBOPEHHA Ta iX BIACTUBOCTI. CKIAAHICTh CUMETPUYHUX KPHUMNTOrpAPIUHUX
nepeTBopeHb. MeToAM OLIHKK KPUITOrpadiuyHOl CTIMKOCTI CHUMETPUYHHUX KPHUIITO
nepeTBopeHb. biiokoBi cumeTpuyHi mmdpu Ta iX BractuBocTi. [IoTokoBI cuMeTpuyHi
muppu  Ta  iX  BractuBOocTi.  Moxens  kpunrorpadiuHO — 3aXUIICHOI
TEJICKOMYHIKAIlIfHOI CHCTEMH Ha OCHOBI 3aCTOCYBaHHS OJIOKOBHUX CHMETPUYHUX
mudpiB. Moaenp kpuntorpadiyHO 3axXUIICHOI 1HGOPMAIIITHO-TeIEKOMYHIKAIiTHOT
CHUCTEMH Ha OCHOBI 3aCTOCYBAaHHSI TOTOKOBUX CUMETPUYHUX IHU(PIB.

Tewma 3. JIxepena KiTr04iB Ta KJIFOUOBO1 iH(MOpMAIlii, BAMOTH JI0 HHX.
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Jl>xepena KIIIOYIB Ta KJIIOUOBOI 1H(oOpMalli, BUMOTM 10 HHUX. Bumaakosi Ta
NICEBJIOBUIIAIKOBI MOCTIAOBHOCTI Ta iX BJIACTUBOCTI. ['€HEpYBaHHS BUIIAJKOBHX Ta
NICEBIOBUMAKOBUX MOCIIIOBHOCTEH. KpuTepii Ta MOKa3HUKM OLIIHKK BIACTUBOCTEH
BUITAKOBUX [IOCJIIIOBHOCTEN. Bumoru BIZTHOCHO HEOOOPOTHOCTI,
Herepen0adyyBaHOCTI, HEPO3PI3HIOBAHOCTI Ta CKIIQJHOCTI TCHEPYBaHHS KIIOYIB Ta
KJIFOYOBO1 1H(GOpMAITii.

3MICTOBHUI MOJYJb 2. ACUMETPUYHI KPUIITOCUCTEMU

Tema 4. BeTyn B TeOpito aCUMETPUIHUX KPUITOIIEPETBOPEHbD.

AcumetrpuuyHi  kpunto — nepetBopeHHs.  Kmacudikamis Ta  3araibpHa
xapaktepucTtuka. HampaBneni mmdpu, mo peamizyloThCs B KUIBIAX Ta MPOCTHX
nonsaix [amya. 3aranmpHi TiAXOAM Ta OLIHKA CKIAQTHOCTI Ta CTIMKOCTI KPHUITO
MEPETBOPEHDb B KUIBLIAX Ta MPOCTUX Moisix ['amya.

Tema 5. AcuMeTpHuHI KpPUIITONIEPETBOPEHHS B TpyNax TOYOK EIINTHYHUX
KPUBHUX.

AcUMETpUYHI TMEpeTBOPEHHS B TpYNl TOYOK EININTUYHUX KPUBUX Ta
TINEPeNiNTUYHUX KPUBUX, iX OCHOBHI BiacTUBOCTI. basucu mpencraBieHHs Ta
METPUKU OIlepaiiid CKaJIsIpHOro MHOXEHHS. AQIHHMI Ta NpPOEKTHUBHI Oasucw,
MOPIBHSUTPHUI aHalli3 CKJIAJIHOCTI BUKOHAHHA omepaiiil. Hampasneni mmdpu, 1o
peani3yloTbCsa B TPYIl TOYOK eMNTHYHUX KpuBUX. CepTU(IKATU BIIKPUTUX KIIOUIB
mudpyBands. OLiHKa CTIMKOCTI Ta CKJIAJAHOCTI KpunTorpadidyHUX MEPEeTBOPEHb B
rpyli TOYOK €TINTUYHUX KPUBHUX Ta THEPEINTUYHUX KPUBUX.

Tema 6. JI)xepena KIt04iB aCUMETPUYHUX KPUIITOCUCTEM Ta BUMOTH JI0 HUX.

Jl>xepena KIIIOYiB aCUMETPUYHUX KPUNTOCHCTEM Ta BHUMOTH 10 HHX. J[BOX
KJIF04OB1 Kpunrorpadiuni (acumerpuuHi) neperBopeHHs. [Ipoctip kimrouiB. Meroau
Ta 3aCO0M TEHEPYBAHHS KIIOUIB JJIsl ACHMETPHUYHUX KPHUITO MEPETBOPEHD B KUIBIAX,
MOJISIX, Tpynax TOYOK ENINTHUYHHUX KPUBUX Ta NMapHUX BinoOpaxeHb. Kputepii Ta
MOKAa3HUKHU OIIIHKK BJIACTMBOCTEH KIIOYiB. BuMoOrm BiTHOCHO HEOOOPOTHOCTI,
Herepen0adyyBaHOCTI, HEPO3PI3HIOBAHOCTI Ta CKJIAJAHOCTI TEHEPYBaHHS KIIIOUIB Ta
KITF0UOBOT 1H(hOpMaIIii.

3micToBHUI Moy 3. KpuntorpadiuyHi MexaHi3MH Ta MPOTOKOJIU

Tema 7. Kpunrorpadiuni npotokonu

Busznauennst kpunrorpadiunoro nportokoiny. Knacudikaris xpuntorpadpiaHux
IPOTOKOJIB. [HTEpaKTUBHI Ta MPOTOKOJIU 3 HYJIbOBUMU 3HaHHAMU ( PV'S mpotokomnm).
Kpunrorpadiuni nporokonu Ha ocHoBI 3actocyBanHs ELII. IIporoxomu 3 EIII Ta
mupyBaHHIM. MeTonu Ta NpHUKIaAd JOBEACHHS O€3MEeYHOCTI KpUNTOrpadiuHuX
IPOTOKOJTIB.

Tewma 8. Kpunrorpadiunuii anasniz CHMETpUYHUX KPUIITOCUCTEM

Meroau KpUNTO aHaji3y B CHMETPUYHUX KpUNTOcUCcTeMax. MeTonu OpyTanbHOI
CUJIM Ta Ha OCHOBI CTBOPEHHS KOJi31i. Anredpaiuni Metoau. CKIIaIHICTh CKJIaJdaHHs
Ta pPO3B’A3Ky cucTeM piBHAHb. CTaThCTU4HI Ta HUMOBIpHICHI MeTomu. Po3B’s30K
CUCTEM PIBHSHB 3 BUIIAJJKOBOIO MPABOIO YACTHUHOIO.

Tema 9. Kpunrorpadiunumii anasiz aCHMETpUIHUX KPUIITOCUCTEM

Meronu Ta aarOPUTMH KPHUIITO aHANI3y aCUMETPUYHUX KPHUIITOCUCTEM B
KUIBIISIX, TIOJISIX Ta TPyHax TOYOK ENNTHYHHMX 1 TimepemnTuyHuX KpuBux. OriHka
CKJIaJHOCTI Ta BapTocTi. KBajpaTuuHe Ta pelieTo 3araJbHOTO YHCIOBOTO TOJIS.



Mertoau po3B’si3aHHS NUCKPETHUX JIOTapu(MiB Ta iX 3aCTOCYBaHHS MPU KPUIITO
aHaJi3l B IOJIAX.

2. Meta Ta mijgi kypcey -

MeToro BUKIAmaHHS JAUCHMIUIIHM € (QOPMYBaHHA KOMIIETEHTHOCTI
MaiOyTHIX CICIIaTICTIB B Taly3l Cy4acHUX TEXHOJIOT1H KpunrorpadiuHoro
3aXHUCTy 1H(pOpPMAIlli B KOMIT FOTEPHUX CHCTEMax

3aBIaHHSAMYU BUBUEHHS HABYAJIBHOI TUCIUILIIHY €:

® PO3IJISA] OCHOBHHUX €TamiB ICTOPUYHOTO PO3BUTKY KpunTorpadii;

e nOMMOJEHHS  TEOPETUYHUX 3HAHb MPO  OCHOBHI  METOAM
KpunTorpadiuHoro 3axucty iH(opmariii;

® pO3rMs[ MaTreMaTHYHHUX MOJeNed CHUMETpUYHUX MmudpiB Ta IX
BJIACTHBOCTEH;

® YJJOCKOHAJICHHS CIOCO01B MU PYBAHHS JAHUX;

® 32CTOCYBaHHS METO/IIB ACUMETPUYHOT KpunTorpadii;

®IOCTI/DKEHHSI ~ OCOOJIMBOCTEHM  KpUNTOTpaiuHUX  alIrOpuTMIB  Ta
KpUnrorpadiuHux IpOTOKOMIB;

®03HAMOMJICHHS 3 OCHOBHUMH TIOJIOKCHHSIMH HOPMAaTHBHO-TIPABOBOTO
perymoBanHs y ramysi K3I;

® PO3IJIsiJ] OCHOBHUX HalpPsSMKIB PO3BUTKY cydacHux cucrem K3I;

e OTpUMAaTH 3HAHHSA PO 3arpo3u Oe3neku 1H(OpMaALIWHUX PpecypciB,
METOAU Ta CTpaTerii, 10 peasli30BaHl i YNPaBIiHHSA MPOLECY YCYHEHHS
HECAHKI[IOHOBAHOT'O JIOCTYIY 3 OOKY CTOPOHHIX KOPHCTYBayiB;

o 3aCBOITM METOJUKY 1 HampsMH BHUKOPUCTAHHA CYYaCHUX
KpUNTorpadiuHux anropuTMiB po3MOALTY KIIFOUIB 1 HUPPOBOTrO MiANUCY;

e HaOyTH yMIHHA Ta HaBUYKM NPOrpaMyBaHHS KpUITOTrpadiuHUX
AITOPUTMIB.

OTxe, 3a pe3yJapTaTaMy BUBYCHHS TUCIUIUTIHU OyJie 3a0€3Me4eHO:

[IporpamMHi KOMIIETEHTHOCTI:

K3 1. 3gaTHICTh 3aCTOCOBYBATH 3HAHHS y MPAKTUYHUX CUTYAIIisIX.

K3 2. 3nanHs Ta po3yMiHHS IPEAMETHOT 00J1aCTi Ta pO3yMiHHS TTpodecii.

K3 4. BMiHHS BUSIBISTH, CTABUTH Ta BUPIIIYBATU PoOIeMH 3a mpodeciiiHum
CIPSIMYBaHHSIM.

K3 5. 3gatHicTh 10 noiryky, oOpoOeHHs Ta aHami3y 1HPOpMallii.

K® 1. 3natHicTh po3po0isTH Ta BOPOBAIKYBATH 3aKOHOJIABYY, HOPMATUBHO-
npaBoOBYy 0a3y, Aep:kaBHI 1 MIXKHApOIHI BUMOTH, a TAaKOXK 1HTETPYyBaTH, aHATI3yBaTH 1
BUKOPHUCTOBYBAaTH Cy4YacHI CBITOBI NPAaKTHKH Ta CTaHAAPTH 3 METOO 3J1HCHEHHS
npodeciitHol MisUTBHOCTI B Tamy3i iHpOopMaIiifHoi 6e3mexu Ta/abo KibepOe3neKu.

K® 2. 3naTHicTh po3po0IsiTH, BIPOBAHKYBATH 1 CYITPOBOKYBATH MPOTPaMHI
Ta TpOrpaMHoO-anapaTHi KOMIUIEKCH 3aco0iB iHdopMailiitHoi Oe3meku Ta/abo
kibepOesnekn B 1HMOPMAIIHHO-KOMYHIKAIIMHUX CUCTEMax (aBTOMAaTH30BaHUX
CUCTEM Ta iX OJATKIB) Ta Y IH(PpacTpyKTypi opraHizaiii B I{iJIOMY.

K® 9.3natHicTh po3p0o0siTH, BOPOBAIKYBATH, Ta OPraHI30BYBaTH peati3alliio
IPOLECIB 3 BUKOPUCTAHHSIM METOJIB Ta 3ac001B KpUNTOrpapiqyHOro Ta TEXHIYHOTO



3axucTy iH(popMallii Ha 00’exTax 1HPOpPMAIIHOI AiSITLHOCTI, 3T1JTHO BCTAHOBIECHOT
noyiThKY 1H(QopMaliitHoi 0e3neku Ta/abo kibepOe3neKku 1 cTpaTerii opraHizaiii.

3. Pe3yabTaTH HABYAHHS —
YV pe3ynvmami eusuenHs Ha8UANIbHOI OUCYUNTIHU CINYOEeHM NOBUHEH.!
3HaTu:
— OCHOBHI KpunTorpadiydi aIropuTMyd CUMETPUYHOTO MHU(PPYBaHHS,
— OCHOBHI KpunTorpadiyHi alropuTMH aCUMETPUYHOTO MIM(PYBAHHA Ta
1 pOBOTO MiAMNUCY;
— CTaHJapTHI KpuntorpadiyHi MPUMITHBU Ta MOPSIOK iX 3aCTOCYBaHHS
npu 3axXucTi iHPopMaIi 3 00MEKEHIM JIOCTYIIOM;
— METOAM aHami3y CTIMKOCTI KpUNTOrpadiuHuX CHCTEM Ta 3aco0iB
KpuntorpadigHoro 3axucty iHpopmariii;
— THUIOBI BUMOTH JI0 CUCTEM Ta 3aC001B YIIPaBIiHHS KJIIOUOBUMU JJAHUMU;
— 0a30B1 CTaHJApTH B raixy3i KpuntorpadiyHOro 3aXUCTy 1HPOopMaIlii.
Bwmitu:
MPAIfOBATU 3 TEXHIYHOIO JITEPATYPOIO 1 JOKYMEHTAIEIO;
— MOJIETIOBATH (MPOEKTYBATH) ATOPUTMH KpUNTOrpadiyHUX MEPEeTBOPEHD

Ta €JIEMEHTH KPUNTOrpadpiyHOro aHasi3y Ha KOMIT I0Tepi;

— OOIpyHTyBaTd Ta TMPOTNOHYBATH CTaHJIAPTHI KpunrorpadiuyHi CHUCTEMH,
KpunrorpadiuHi HPUMITUBH Ta MPOTOKOJM 3aXUCTy Ta PECYpPCIB B
KOMIT FOTEpHUX CHCTEMaX Ta KOMIT IOTEPHUX MEpekax;

— 3J1ACHIOBATH 3arajibHy OIIIHKY SIKOCTI KpUNTOrpadiqHOro 3axucTy iHdopmarrii
B 1H(popMaIiiHuX, TEJICKOMYHIKallIMHUX Ta iH(dopmarriiiHo-
TEJICKOMYHIKallIMHUX CUCTEMax, IO peaji30BaHi 3 BUKOPUCTAHHSIM 3aco0iB
00YMCITIOBAJIBHOT TEXHIKH;

— BU3HAYATHU CUCTEMHU W METOJM 3aXMIIEHOCTI HOCIIB iH(opMaIlii;

— CTBOpPIOBAaTH 3aco0aMu CTaHIAPTHOTO MPOrpaMHOr0 3a0€3MeUeHHs €JIEMEHTH
3axucTy iHpopMarlii.

[Tporpamsi pe3ynbTatu HaBuaHHs (ITPH)

[IPH 3 - BUKOpPUCTOBYBAaTH pe€3yJbTaTH CAMOCTIMHOIO MOIIYKY, aHaji3y Ta
cuHTe3y iH(opMallii 3 pi3HUX HKEpes i €()EKTUBHOTO PILICHHS CIeliali30BaHUX
3a1a4 npodeciitHol AiSITLHOCTI;

[1PH 4 - ananizyBaTu, apryMEHTyBaTH, IPUHAMATH pILIEHHS TpPH PO3B’S3aHHI
CKJIQJHUX CIELIATI30BaHUX 3aJad Ta MPAKTUYHUX MpoljeM Yy mpodeciiHii
TUSTBHOCTI, SIKI XapaKTEPHU3YIOTHCA KOMILJIEKCHICTIO Ta HEMOBHOI BH3HAYEHICTIO
YMOB, BIJIIOBIZATH 32 IPUHHSTI PIIICHHS;

[IPH 6 - nmiatm Ha OCHOBI 3aKOHOJABYOI Ta HOPMATHBHO-TIPABOBOI 0aszm
VYkpainu Ta BUMOT BIJNOBIIHUX CTaHAAPTIB, B TOMY YHCII MDKHAPOJHUX B rayysi
iH(popmariitHoi Ta/abo kibepOe3nexu.

[IPH 14 - po3poOusitTu, BOpoBaKyBaTH, Ta OPraHI30BYBaTH peai3alliio
MPOIIECIB 3 BUKOPUCTAHHSIM METOJIB Ta 3ac00iB KPUMNTOrPaiqHOrO Ta TEXHIYHOTO
3axucty iHdopmalli Ha 00’ekTax 1HPOPMAIIITHOI TISIIBHOCTI, 3T1JHO BCTAHOBJIEHOT
noiTHKH 1HGOpMaIIHHOT O0e3neku Ta/abo KibepOe3neKku 1 cTpaTerii opranizaiii.



4. OO0car kypcy. 3a3HauTe 3arajibKy KIUJTbKICTh KPEIUTIB, KiJIBKICTh 3aHITH Ta
TOJIMH CaMOCTIHHOI poOOTH

Bupa 3anarTs 3arajibHa K-CTh TOAHH
JIEKIl 16
J1a00paTOpHI 14
camocrTiitna po6ota (PI'P) 90

4. IlpepexkBizuTn -

BuBuenns nucruruiind «MeTonu MmoOyAOBH Ta aHali3y KPHUIITOCHUCTEM)
nependavae HasSBHICTh CUCTEMATHUYHUX Ta IPYHTOBHUX 3HAHb 13 CyMDKHUX KYypCIB
«Bwuma matemaTikay, «CriemiaiabHi riIaBu MaTeMaTukmy, « OCHOBU MPOrpaMyBaHHS»,
«OcHOBU KpUNTOrpadiyHOTO 3aXUCTY 1H(POpMAIIIi».

6. Cucrema OLIHIOBAHHSI TA BUMOTH

OriHroBaHHS MPOBOAUTHCSA 32 100-0aIbHOIO IITKAJIOKO.
banu HapaxoByIOThCS 32 HACTYITHUM CITiBITHOIIICHHSIM
* tabopatopHi pobotu : 20% cemMecTpoBOi OLIHKY;

* momarrHi 3apanus: 20% ceMecTpoBOi OIIHKH;

*PI'P: 20% cemecTpoBOi OIIHKY;

* ictiuT: 40% ceMecTpOBOi OIIHKH.

7. IloaiTMKH KYypCy -

Ionimuka wooo akademiunoi 0obpoyecnocmi: CIUCYBaHHS MiJ 4ac KOHTPOJIbHUX
poOIT 3a00pOoHEH] (B T.4. 13 BUKOPUCTaHHSM MOOUIBHHMX JIeBaiiciB). MoO1IbHI MPUCTPOT
J03BOJISIETHCS. BUKOPHUCTOBYBATH JIMINIEC I YaCc OH-JIAWH TECTYBaHHS Ta MiATOTOBKU
Ja00paTOPHUX 3aBIaHb.

Koani dopmu mopylmieHHS akaaeMidHOi JOOpPOYECHOCTI HE TONEpPYIThCA. Y
BUMNAAKy TaKMX IOJIA — pearyBaHHs BiamoBigHO g0 [lojmokeHHS Mpo akKaaeMivyHy
NO0OpOYECHICTh CTYJIEHTIB Ta HAYKOBO-IIEJAroriyHUX TNPAIiBHUKIB YEepHIT1IBCHKOTO
HaIlIOHAJIBHOTO TEXHOJIOTITYHOTO YHIBEPCUTETY Ta METOMWYHUX pEKOMEHIAIl s
3aKJ1a/1iB BUIO1 OCBITH 3 MIATPUMKH MPUHIIUIIB aKaJeMIqyHO1 T0OpOYECHOCTI

Ilpasuna nepezapaxysanus Kpeoumié 'y BUIQJAKYy MOOUIBHOCTI, IpaBHiIa
nepeckiaianHss ado BIAMpAIIOBaHHS MPOMYIIEHUX 3aHSATh TOIIO: BiOYBAETHCSA 3T1IHO 3
[TonoxeHHs mpo oprauizailito ocBITHbOrO mporecy B UHHTY.

llonimuka wooo Oeonaiinie ma nepeckiadaunHs: PoOOTH, fAKI 31aI0ThCA 13
MOPYLICHHSIM TEPMIHIB 0€3 MOBAaXXHUX MPUYUH, OLIHIOIOTHCS Ha HUXKYY OIIHKY (75% Bin
MOYJIMBOT MaKCUMAJIBHOT KIJTLKOCT1 OaJliB 3a BUJI IsUTBHOCTI OaliB).

Ilepecknadanus moOynie BIIOYBA€ThCA 3a HASBHOCTI TMOBAXXHUX MPUYUH
(Hanpukna, JKapHIHUN).

Honimuxa wooo 6iosidyeannsa: BinBinyBaHHS 3aHATh €  OOOB’SI3KOBUM
KOMIIOHEHTOM  OIlIHIOBaHHA. 3a O00’€KTUBHUX TNPUYWH (HANPUKIAL, XBOpoOa,
MpareBJIalTyBaHHs, MDKHAPOHE CTKyBAaHHS) HABYAHHSI MOXE BilOyBaTHUCh B OH-JIAMH
(dhopMi 3a TOTOHKEHHSIM.
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