Druk PS_nr_8a
DODATKOWE ELEMENTY OPISU MODUŁU ZAJĘĆ
Nazwa modułu zajęć/przedmiotu: Informatyka śledcza
Kod przedmiotu (zgodnie z programem studiów): IDM 27
Rodzaj przedmiotu (zgodnie z programem studiów): specjalnościowy; obieralny;
Kierunek: Informatyka
Specjalność (specjalizacja): Techniki tworzenia oprogramowania 
Poziom studiów: drugiego stopnia
Profil  ogólnoakademicki 

Forma studiów: stacjonarne


Rok: 1     Semestr: 2
Formy zajęć i liczba godzin: wykłady – 15; ćwiczenia laboratoryjne - 15; 

Język/i, w którym/ch realizowane są zajęcia: język polski
Liczba punktów ECTS: 2
* – pozostawić właściwe
1. Osoby prowadzące poszczególne formy zajęć (imię, nazwisko, tytuł/stopień naukowy, adres 
e-mail) 
Wykład: 

Łukasz Więcław, dr, lwieclaw@ath.bielsko.pl
Ćwiczenia: 
Łukasz Więcław, dr, lwieclaw@ath.bielsko.pl

2. Szczegółowy opis form zajęć:
a. Wykłady:
· szczegółowe treści kształcenia (szczegółowy program zajęć):

 Treści programowe (tematyka zajęć):

1. Dostęp do informacji a ochrona danych, elementy prawa; audyt śledczy i legalność oprogramowania;

2. Projektowanie polityki bezpieczeństwa;

3. Pozyskiwanie ulotnych śladów z systemów operacyjnych, analiza zawartości dysku i odzyskiwanie danych;

4. Ocena podatności na atak i wykorzystywanie luk w zabezpieczeniach, testy penetracyjne;

5. Kryptografia z elementami hackingu, szyfrowanie plików, ataki na informacje;

6. Eksploracja luk aplikacji webowych;

7. Inżynieria społeczna i socjotechnika w teleinformatyce;

· metody dydaktyczne i techniki kształcenia oraz sposób organizacji zajęć (Dopuszcza się realizację zajęć z wykorzystaniem metod i technik kształcenia na odległość): 

wykład prowadzony metodą tradycyjną z wykorzystaniem narzędzi multimedialnych;
· forma i kryteria zaliczenia, w tym zasady zaliczeń poprawkowych, a także warunki dopuszczenia do egzaminu (Dopuszcza się przeprowadzenie zaliczenia z wykorzystaniem metod i technik kształcenia na odległość):

Kolokwium pisemne. Warunkiem dopuszczenia jest zaliczenie zajęć laboratoryjnych.

b. Opis pozostałych form zajęć (zgodnie z programem studiów) według schematu podanego dla wykładów:
 Treści programowe (tematyka zajęć):

1. Budowanie środowiska / labolatorium pentestowego;

2. Pozyskiwanie informacji o aktywności użytkownika, elementy wywiadu i kontrwywiadu informatycznego;

3. Systemy plików i artefakty, ataki na informację;

4. Testy penetracyjne systemów Linux i Windows, Metasploit framework, Eskalacja uprawnień;

5. Ocena podatności na atak i wykorzystywanie luk w zabezpieczeniach aplikacji webowych, ataki server-side i client-side;

· metody dydaktyczne i techniki kształcenia oraz sposób organizacji zajęć (Dopuszcza się realizację zajęć z wykorzystaniem metod i technik kształcenia na odległość): 

Ćwiczenia projektowe w pracowni komputerowej;
· forma i kryteria zaliczenia (Dopuszcza się przeprowadzenie zaliczenia z wykorzystaniem metod i technik kształcenia na odległość):

Zaliczenie ćwiczeń na podstawie obecności, aktywności na zajęciach, dwóch praktycznych projektów i kolokwium w ciągu semestru.
3. Opis sposobu ustalania oceny końcowej z przedmiotu:
4. Ocena końcowa jest ustalana jako średnia arytmetyczna oceny uzyskanej z wszystkich form ocenianych, zaokrąglana w górę, przy czym zarówno kolokwium końcowe jak i laboratorium muszą być zaliczone na ocenę minimum dostateczną.

5. Wymagania wstępne i dodatkowe, z uwzględnieniem sekwencyjności modułów zajęć:

Nie stawia się wymagań odnośnie wcześniejszego zaliczenia innych przedmiotów.

6. Wykaz literatury podstawowej i uzupełniającej oraz pomoce naukowe:

Wykaz literatury podstawowej: 

1. Informatyka śledcza. Przewodnik po narzędziach open source.Cory Altheide, Harlan Carvey, Helion, ISBN: 978-83-246-9565-2;

2. Podręcznik pentestera. Bezpieczeństwo systemów informatycznych. Peter Kim, Helion, ISBN: 978-83-283-0387-4;

3. Kali Linux. Testy penetracyjne. Joseph Muniz, Aamir Lakhani, Helion, ISBN: 978-83-246-9013-8;

4. Testowanie bezpieczeństwa aplikacji internetowych. Receptury. Paco Hope, Ben Walther, Helion, ISBN: 978-83-246-2208-5;
Literatura uzupełniająca:

1. Metasploit. Przewodnik po testach penetracyjnych. David Kennedy, Jim O'Gorman, Devon Kearns, Mati Aharoni, Helion, ISBN: 978-83-246-5010-1; 
2. The Web Application Hacker’s Handbook. Dafydd Stuttard, Marcus Pinto, John Wiley & Sons, Inc. ISBN: 978-1-118-02647-2;

7. Opis kompetencji prowadzącego zajęcia (np. publikacje, doświadczenie zawodowe, certyfikaty, szkolenia itp.):
dr Łukasz Więcław

Doktor nauk technicznych w zakresie Informatyki. Doświadczenie w projektowaniu, implementacji oraz wdrażaniu rozwiązań informatycznych w przemyśle (systemów sieciowych, oprogramowania stacjonarnego oraz internetowego, administracją systemami komputerowymi oraz wytwarzaniem układów elektronicznych). Doświadczenie naukowe w zakresie biometrii oraz IoT.

Pełna lista publikacji:

https://scholar.google.pl/citations?hl=en&user=vyWxncMAAAAJ
8. Inne informacje:

………..
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