Druk PS_nr_8a
DODATKOWE ELEMENTY OPISU MODUŁU ZAJĘĆ
Nazwa modułu zajęć/przedmiotu: Web bezpieczeństwo
Kod przedmiotu (zgodnie z programem studiów): IDM.09
Rodzaj przedmiotu (zgodnie z programem studiów): kierunkowy; obowiązkowy
Kierunek: Informatyka
Specjalność (specjalizacja): -
Poziom studiów: drugiego stopnia
Profil  ogólnoakademicki
Forma studiów: stacjonarne
Rok:    1  Semestr: 2
Formy zajęć i liczba godzin: wykłady – 15, ćwiczenia laboratoryjne - 15. 
Język/i, w którym/ch realizowane są zajęcia: polski
Liczba punktów ECTS: 3
* – pozostawić właściwe
1. Osoby prowadzące poszczególne formy zajęć (imię, nazwisko, tytuł/stopień naukowy, adres 
e-mail) 
wykład: 
Mikołaj Karpiński, prof. dr hab. inż., mkarpinski@ath.bielsko.pl 

ćwiczenia laboratoryjne:
Mikołaj Karpiński, prof. dr hab. inż., mkarpinski@ath.bielsko.pl
2. Szczegółowy opis form zajęć:
a. Wykłady:
· szczegółowe treści kształcenia (szczegółowy program zajęć):
1. Matematyczne modele sygnałów fizycznych. Klasyfikacja i parametry sygnałów deterministycznych.

2. Analiza częstotliwościowa sygnałów deterministycznych.

3. Wyznaczanie transformat sygnałów dyskretnych.

4. Modulacje fazy PM (Phase Modulation) i częstotliwości FM (Frequency Modulation).

5. Modulacje cyfrowe.

· metody dydaktyczne i techniki kształcenia oraz sposób organizacji zajęć (Dopuszcza się realizację zajęć z wykorzystaniem metod i technik kształcenia na odległość.): 
wykład, prezentacje multimedialne, słowne objaśnienie, dyskusja dydaktyczna, konsultacje.
· forma i kryteria zaliczenia, w tym zasady zaliczeń poprawkowych, a także warunki dopuszczenia do egzaminu (Dopuszcza się przeprowadzenie zaliczenia z wykorzystaniem metod i technik kształcenia na odległość):
obecność na wykładach, aktywność (zadawanie pytań/udzielanie odpowiedzi ustnej w trakcie wykładu i podczas dyskusji dydaktycznej kierowanej na omawiany temat), uzyskanie pozytywnej oceny końcowej – średniej ocen formujących.

b. Ćwiczenia laboratoryjne: 
· szczegółowe treści kształcenia (szczegółowy program zajęć):

1. Organizacja i zasady pracy w laboratorium – warunki rozpoczęcia ćwiczenia laboratoryjnego, bezpieczeństwo pracy, obsługa sprzętu i oprogramowania laboratoryjnego. Tok wykonywania ćwiczeń laboratoryjnych, zapisywania wyników oraz ich sprawdzenia. Zasady przygotowania sprawozdania – struktura dokumentu. Omówienie podstawowych ćwiczeń wykonywanych w laboratorium wraz z zapoznaniem się z  zasobami internetowymi firmy informatycznej  Wolfram Group LLC. 
2. Wykonanie 3-6 ćwiczeń laboratoryjnych bazując na: 
I) na zasobach internetowych firmy informatycznej Wolfram Research (https://reference.wolfram.com/language/) według scieżki > Engineering Data & Computation >  Signal Processing (Discrete Transforms i/lub Signal Decoding i/lub Visualization and Analysis)
i/lub
II) stronie internetowej Wolfram Alpha (http://www.wolframalpha.com/) zgodnie ze ścieżką: Mathematics > Applied Mathematics > Signal Processing:
i) Walsh transform (http://www.wolframalpha.com/input/?i=Walsh+transform&lk=1&rawformassumption=%22ClashPrefs%22+-%3E+%7B%22MathWorld%22,+%22WalshTransform%22%7D);
ii) discrete Fourier transform (http://www.wolframalpha.com/input/?i=discrete+Fourier+transform&lk=1&rawformassumption=%22ClashPrefs%22+-%3E+%7B%22MathWorld%22,+%22DiscreteFourierTransform%22%7D);
iii) leakage ( http://www.wolframalpha.com/input/?i=leakage&lk=1&rawformassumption=%22ClashPrefs%22+-%3E+%7B%22MathWorld%22,+%22Leakage%22%7D);
iv) Laplace transform (http://mathworld.wolfram.com/LaplaceTransform.html);
v) Technological World (http://www.wolframalpha.com/examples/science-and-technology/technological-world/): Communications
vi) Technological World (http://www.wolframalpha.com/examples/science-and-technology/technological-world/): Satellites
3. Zajęcie poprawkowe.
· metody dydaktyczne i techniki kształcenia oraz sposób organizacji zajęć (Dopuszcza się realizację zajęć z wykorzystaniem metod i technik kształcenia na odległość): 

wspólne lub samodzielne (przygotowanie do laboratorium lub praca w grupach laboratoryjnych) wykonywanie ćwiczeń laboratoryjnych, symulacja laboratoryjna.
· forma i kryteria zaliczenia (Dopuszcza się przeprowadzenie zaliczenia z wykorzystaniem metod i technik kształcenia na odległość):
obecność na zajęciach, wykonanie wszystkich ćwiczeń udokumentowane sprawozdaniem oraz uzyskanie pozytywnej oceny końcowej – średniej ocen formujących.
3. Opis sposobu ustalania oceny końcowej z przedmiotu:
Ocena końcowa jest ustalana jako średnia arytmetyczna ocen z wykadu i sprawozdań z ćwiczeń laboratoryjnych. 
4. Wymagania wstępne i dodatkowe, z uwzględnieniem sekwencyjności modułów zajęć:

zaawansowane techniki programowania, analog and digital electronic circuits.  (przedmiot prowadzony w j. angielskim: analogowe i cyfrowe układy elektroniczne) analiza matematyczna oraz metody probabilistyczne i statystyka na poziomie inżynierskim.
5. Wykaz literatury podstawowej i uzupełniającej oraz pomoce naukowe:

Wykaz literatury podstawowej:

1. Lathi B. P.: Systemy telekomunikacyjne, WNT, Warszawa 1972.

2. Szabatin J.: Podstawy teorii sygnałów, WKiŁ, Warszawa 1982.

3. Zatorski A., Sroka R.: Podstawy pomiarów telekomunikacyjnych, Wydawnictwo AGH, Kraków 1998.

4. Zieliński T. P.: Cyfrowe przetwarzanie sygnałów, WKiŁ, Warszawa 2007.
Wykaz literatury uzupełniającej: 

1. Stranneby D.: Cyfrowe przetwarzanie sygnałów, BTC, Warszawa 2004.

2. Pasko M., Walczak J.: Teoria sygnałów, Wydawnictwo Politechniki Śląskiej, Gliwice 2007 wyd. III. 

3. Rydzewski J., Pomiary oscyloskopowe, WNT, Warszawa 1999.

4. Zasoby internetowe firmy informatycznej Wolfram Research (https://reference.wolfram.com/language/)
5. Strona internetowa firmy Wolfram Alpha (http://www.wolframalpha.com/)
6. Opis kompetencji prowadzącego zajęcia (np. publikacje, doświadczenie zawodowe, certyfikaty, szkolenia itp.):
prof. dr hab. inż. Mikołaj Karpiński
profesor nauk technicznych w dyscyplinie Informatyka (specjalność  Cyberbezpieczeństwo); doktor habilitowany nauk technicznych w specjalności “Narzędzia i Metody Pomiarów Wielkości Elektrycznych i Magnetycznych”. 

Obszary zainteresowań: Cyberbezpieczeństwo; Systemy Komputerowe i Bezprzewodowe Sieci Sensorowe, zwłaszcza ich ochrona przed zagrożeniami cybernetycznymi, w szczególności zabezpieczenia kryptograficzne; Inżynieria Komputerowa; Inżynieria Elektryczna; Elektronika Przemysłowa; Nauki Komputerowe.

Publikacje dostępne są na stronach: 

https://www.scopus.com/authid/detail.uri?authorId=57202467671 ,

https://orcid.org/0000-0002-8846-332X .

Doświadczenie zawodowe: Inżynier – Zakład Naukowo-Przemysłowy „Vatra” (teraz Korporacja VATRA: http://vatra.ua/eng/), 1981-1982, 1986-1991.

Certyfikaty, szkolenia, wizyty naukowo-badawcze i dydaktyczne: 

Uniwersytet Nauk Stosowanych HTW (Hochschule für Technik und Wirtschaft) (Berlin, Niemcy, 2019); Firma IT FZE L.L.C. (Adżman, Zjednoczone Emiraty Arabskie, certyfikat z dnia 29.03.2019); Wyższe Uczelnie Technologiczne (Higher Colleges of Technology, Dubaj, Zjednoczone Emiraty Arabskie, 2019); Sabaa for Data Science Inc. (SDS) (www: sabaa-ds.com; Amman, Jordania, głowna siedziba w Newark, Delaware, USA, 2019); Al-Zaytoonah University of Jordan, Princess Sumaya University for Technology, Filadelphia University, Isra University (Amman, Jordania, 2019); Al-Balqa Applied University (Salt, Jordania, 2019); The Hashemite University ( Az-Zarka, Jordania, 2019); Korporacja Rolls-Royce (Wielka Brytania, certyfikaty z dnia 10.01.2019 i 09.02.2018); Anglo Skills College – the 6 months General English Language/ESOL course, (Nottingham, England, Certificate No 108, 2018); School of English “English Your Way” –
The Direct Method course during 2017-2018 (Nottingham, England, Certificate No 358, 2018); Firma IT SunsetPicnic UG i.Gr. (Berlin, Niemcy, 2017); TechnoCentre of Coventry University (Coventry, Wielka Brytania, 2016); Kazachski Narodowy Badawczy Uniwersytet Techniczny im. K.I.Satpajewa (Kazakh National Research Technical University after K.I.Satpayev) (Ałmaty, Republika Kazachstanu, 2015); Tbiliski Uniwersytet Państwowy im. Iwane Dżawachiszwilego (Ivane Javakhishvili Tbilisi State University (EECA Cluster networking, the Horizon 2020) (Tbilisi, Gruzja, 2015); Korporacja Samsung Electronics (Suwon, Republika Korei, 2014); Kazachski Narodowy Uniwersytet Techniczny im. K.I.Satpajewa (Kazakh National Technical University after K.I.Satpayev) (Ałmaty, Republika Kazachstanu, 2014); Państwowy Uniwersytet imienia Szakarima w Semeju (Shakarim State University of Semey) (Semej (były Semipałatyńsk), Republika Kazachstanu, 2013); Certyfikat znajomości języka polskiego, Państwowa Komisja Poświadczania Znajomości Języka Polskiego jako Obcego, Warszawa, 2012; Hochschule Schmalkalden (University of Applied Sciences) (Schmalkalden, Niemcy, 2006-2012); Colorado School of English – Intensive English Course, (Denver, USA, certyfikat z dnia 27.07.2006); University of Colorado Boulder (Boulder, USA, 2006).

Członkowstwo w organizacjach:

Członek Międzynarodowego Stowarzyszenia Naukowo-Technicznego IEEE (Institute of Electrical and Electronics Engineers), N 41378199, Polska Sekcja IEEE;

Członek Rad Redakcyjnych następujących czasopism naukowych – Informative Safety (ISSN 2224-9613), International Electronic Scientific-Theoretical Journal “Computer Science and Cybersecurity” (ISSN 2519-2310), Information Security Research Journal (ISSN 2221-5212), Scientific Journal of Information Security (ISSN 2225-5036).
7. Inne informacje:
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