Druk PS_nr_8a
DODATKOWE ELEMENTY OPISU MODUŁU ZAJĘĆ
Nazwa modułu zajęć/przedmiotu: Bezpieczeństwo technologii mobilnych
Kod przedmiotu (zgodnie z programem studiów): IDM.33
Rodzaj przedmiotu (zgodnie z programem studiów): specjalnościowy; obieralny
Kierunek: Informatyka
Specjalność (specjalizacja): -
Poziom studiów: drugiego stopnia 
Profil  ogólnoakademicki
Forma studiów: stacjonarne
Rok:   I   Semestr: III
Formy zajęć i liczba godzin: wykłady – 15; ćwiczenia audytoryjne – 15.
Język/i, w którym/ch realizowane są zajęcia: język polski
Liczba punktów ECTS: 2
1. Osoby prowadzące poszczególne formy zajęć (imię, nazwisko, tytuł/stopień naukowy, adres 
e-mail) 
wykład: Iatsykovska Uliana , dr inż., uiatsykovska@ath.bielsko.pl
ćwiczenia laboratoryjne:
Iatsykovska Uliana , dr inż., uiatsykovska@ath.bielsko.pl
2. Szczegółowy opis form zajęć:
a. Wykłady:
· szczegółowe treści kształcenia (szczegółowy program zajęć):
· Mechanizmy bezpieczeństwa systemu Android.
· Dalvik Virtual Machine.

· Bezpieczne mechanizmy dystrybucji aplikacji.

· Zabezpieczenia na poziom systemu operacyjnego, middleware i sprzętu.

· Zabezpieczenia przed kradzieżą.

· Słabości mechanizmów bezpieczeństwa.

· Rooting systemu Android.

· Bezpieczeństwo aplikacji Android.

· Struktura pakietów APK.

· Obfuskacja aplikacji.

· Przykładowe problemy bezpieczeństwa aplikacji.

· Analiza aplikacji Android.

· Przykłady ataków i złośliwego oprogramowania.

· Zaliczenie
· metody dydaktyczne i techniki kształcenia oraz sposób organizacji zajęć (Dopuszcza się realizację zajęć z wykorzystaniem metod i technik kształcenia na odległość): 
wykład prowadzony metodą tradycyjną

· forma i kryteria zaliczenia (Dopuszcza się przeprowadzenie zaliczenia z wykorzystaniem metod i technik kształcenia na odległość):
obecność na wykładach, aktywność (zadawanie pytań/udzielanie odpowiedzi ustnej w trakcie wykładu i podczas dyskusji dydaktycznej kierowanej na omawiany temat), uzyskanie pozytywnej oceny końcowej.
b. Opis pozostałych form zajęć (zgodnie z programem studiów) według schematu podanego dla wykładów:
ćwiczenia laboratoryjne

1. Mechanizmy bezpieczeństwa systemu Android:

2. Bezpieczeństwo aplikacji Android:

3. Projekt zaliczeniowy

· metody dydaktyczne i techniki kształcenia oraz sposób organizacji zajęć (Dopuszcza się realizację zajęć z wykorzystaniem metod i technik kształcenia na odległość): 
Ćwiczenia laboratoryjne realizowane samodzielnie pod kontrolą prowadzącego z wykorzystaniem materiałów udostępnionych na platformie edukacyjnej ATH

· forma i kryteria zaliczenia (Dopuszcza się przeprowadzenie zaliczenia z wykorzystaniem metod i technik kształcenia na odległość),

Zaliczenie ćwiczeń jest na podstawie obecności, aktywności na zajęciach oraz zaliczenia wszystkich sprawozdań.
3. Opis sposobu ustalania oceny końcowej z przedmiotu:
Zaliczenie przedmiotu wymaga uzyskania pozytywnej ocen końcowej zaliczeń w ramach wszystkich przewidzianych form organizacji zajęć. Ocena końcowa obliczana jest jako średnia arytmetyczna ocen cząstkowych.
4. Wymagania wstępne i dodatkowe, z uwzględnieniem sekwencyjności modułów zajęć:

Zajęcia wymagają znajomości technik programowania obiektowego. Poruszane na studiach I stopnia na przedmiocie Programowanie II, Konieczne też jest ukończenie wcześniej przedmiotu Tworzenie aplikacji i systemów mobilnych
5. Wykaz literatury podstawowej i uzupełniającej oraz pomoce naukowe:

( Wykaz literatury podstawowej: 

1. Android developers: http://developer.android.com

2. Understanding Android Security http://css.csail.mit.edu/6.858/2015/readings/android.pdf

3. William Enck, Damien Octeau, Patrick McDaniel, and Swarat Chaudh, A Study of Android Application Security http://www.enck.org/pubs/enck-sec11.pdf

4. William Enck and Patrick McDaniel, Understanding Android’s Security Framework http://siis.cse.psu.edu/slides/android-sec-tutorial.pdf.
( Wykaz literatury uzupełniającej: 

· Erik Hellman, Platforma Android. Nowe wyzwania, Helion 

· Andrzej Stasiewicz, Android Studio. Podstawy tworzenia aplikacji, Helion.
6. Opis kompetencji prowadzącego zajęcia (np. publikacje, doświadczenie zawodowe, certyfikaty, szkolenia itp.):
Doktor z dziedziny Bezpieczeństwa informacji. Zainteresowania naukowe skupione wokół systemów bezpieczeństwa w urządzeniach mobilnych oraz wbudowanych systemach dla przemysłu motoryzacyjnego.

Dorobek naukowy dostępny na stronie:
http://bibliografia.ath.bielsko.pl/cgi-bin/expertus.cgi
7. Inne informacje:
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